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SUMINISTRO DE APLICACION DE GESTION DE COPIAS DE SEGURIDAD EN LA NUBE

Diputaciéon de Burgos, necesita proporcionar a los 368 Ayuntamientos de menos de 20.000
habitantes de un sistema avanzado de copias de seguridad en la nube, que permita crear, organizar y
programar copias de seguridad.

La solucién propuesta debera disponer de las siguientes caracteristicas:

A. CARACTERISTICAS DE LA PLATAFORMA

1) Almacenamiento en nube
Espacio de almacenamiento en nube de uso general, con las funcionalidades de un sistema de
ficheros distribuido:

e crear carpetas/subcarpetas,

e renombrar, copiar, mover y eliminar ficheros (con gestion de papelera de reciclaje)

e visualizacion online de fotos y textos (sin necesidad de descargarlos)

e generacién de enlaces publicos

e subida de ficheros

e descarga de ficheros

Al espacio de almacenamiento en la nube se podra acceder desde diferentes plataformas:

e Navegador web

e Aplicacién de escritorio para Windows, Linux y MacQS, la cual permitirad configurar el ancho de
banda usado en la subida y descarga de la informacién.

e Aplicaciones moéviles para Android e iOS

La nube ofrecera la funcionalidad de espacios privados que permitan al usuario tener espacios que

contengan un segundo nivel de cifrado, de manera que permanezcan ocultos al usuario a no ser que

éste solicite el acceso y conozca las credenciales de dicha carpeta.

2) Gestor de copias de seguridad

Se proporcionara una aplicacién de escritorio (Windows/Linux/MacQS) desde la cual se permitira
elegir las carpetas del ordenador y programar una estrategia de copias de seguridad para las carpetas
seleccionadas, como son:

e La periodicidad con la que se realizard la copia: diaria, semanal, mensual, customizada (por
ejemplo, dos veces al dia: a las 14.00 y a las 23:00.
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e El nimero de copias de seguridad que se almacenaran en la nube (por ejemplo, las Gltimas 7
copias, cuando se realice una octava copia, se eliminaran la octava mas antigua).

Dentro de un dispositivo se podran tener varias copias de seguridad de diferentes carpetas. Y, por
otra parte, se podran tener diferentes dispositivos (varios ordenadores).

De esta manera, se podra acceder a todas las copias de seguridad de todos los dispositivos, a través
de las aplicaciones de acceso al espacio de almacenamiento en la nube (web, escritorio, movil);
pudiendo visualizar en todo momento cualquier fichero del que se haya realizado una copia de
seguridad.

3) Registro electrénico

Se proporcionarad un servicio de registro electrénico (o buzén electrénico) asociado a la nube. Un
usuario podra crear en cualquier momento un registro electrénico asociado a su nube. Este registro
se identificard con un enlace html del tipo www.burgos.es/XXXXXX y podra ser configurable de
manera que el usuario tendra la posibilidad de elegir qué informacién requiere por parte de alguien
que quiera enviarle un documento a través de ese registro electronico:

e Nombre remitente

e Descripcién o asunto

e Cuerpo del Mensaje

e Fichero(s) a enviar

El emisor de la informacion recibira un justificante de entrega de dicha documentacion junto con un
codigo (hash) que implica la integridad de la informacién enviada.

El usuario propietario del registro podra acceder a todos los ficheros que haya recibido en ese
registro electrénico. Sin embargo, los emisores Unicamente podran acceder a la informacién enviada
por ellos mismos durante el proceso del envio.

4) Privacidad de la informacién.
Los datos se almacenaran encriptados, para ello se usara un sistema de cifrado punto a punto.

La informacioén se cifrara directamente en los dispositivos del usuario y se enviara a los servidores del
proveedor del servicio ya encriptada.

La informacién se almacenara en centros de procesos de datos, situados en territorio espanol y se
replicara en diferentes servidores.

5) Numero de cuentas y espacio por cuenta.
Se deberan proporcionar 368 cuentas (una por ayuntamiento) y cada una de ellas tendra una
capacidad base de almacenamiento de 40 GB.

¢ Numero de cuentas: 368
e Almacenamiento por cuenta: 40 GB
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B. OTROS REQUISITOS.

1) Formacién y soporte.
El adjudicatario impartird 10 secciones online de formacion, para explicar el funcionamiento de la
solucién a los ayuntamientos.

Adicionalmente el adjudicatario impartird una jornada de formacién presencial a los técnicos de
Diputacién de Burgos.

Se debera proporcionar un manual de instalacién, configuracién y uso de la plataforma.

Se habilitara un teléfono y correo electrénico de soporte para los técnicos de Diputacion. El horario
de soporte sera de lunes a viernes (salvo festivos) de 09:00 a 14:00 horas.

2) Duracion del contrato.
El contrato tendra una duraciéon de 12 meses.

3) Instalacion y puesta en funcionamiento.
El adjudicatario debera dar soporte a los Ayuntamientos en la instalacién y configuracién de la
herramienta.

4) Precio del contrato.
El precio de contrato impuestos incluidos sera de 18.089,50 euros.

5) Almacenamiento adicional.
Cada ayuntamiento podra contratar de forma individual almacenamiento adicional a los 40GB,
exigidos en el presente pliego.

El coste del almacenamiento adicional contratado, serd asumido integramente por el ayuntamiento.

Jefe de Secci 6n. Mdern. Adntiva.,
Nuevas TI C

JAVI ER PENA ALONSO
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